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GUIDA SULL'UTILIZZO dell’app Microsoft Authenticator

A conclusione della Fase 5_Guida Teams in cui si impara ad utilizzare la piattaforma vediamo
come procedere per problematiche legate alla sicurezza.

In questa guida troverete le spiegazioni relative l'uso di Microsoft Authenticator, di cui noi
consigliamo ['utilizzo.

MICROSOFT AUTHENTICATOR

Microsoft Authenticator € un'app gratuita che vi consente di accedere a tutti i vostri account senza
usare una password: usa semplicemente un'impronta digitale, il riconoscimento del volto o un
PIN.
E possibile scaricare Microsoft Authenticator ai seguenti link:
o PER DISPOSITIVI ANDROID
https://play.google.com/store/apps/details?id=com.azure.authenticator&pli=1

e PER DISPOSITIVI APPLE
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Questa l'icona dell’'app:

E possibile usare Microsoft Authenticator con i propri account in tre modi:

e UTILIZZO 1
Aggiungi Authenticator come modo per verificare l'accesso. In questo modo puoi
accedere anche se dimentichi la password.

e UTILIZZO 2
Aggiungi Authenticator come modo per accedere ogni volta. L'uso di un codice password

monouso aumenta la sicurezza dell'account. Questa operazione € detta “verifica in due
passaggi”.

e UTILIZZO 3
Aggiungi Authenticator come unico modo per accedere: basta toccare un'approvazione nel
telefono per accedere. Si tratta di un'operazione chiamata "senza password".
ATTENZIONE: metodo consigliato

Per tutti e 3 gli utilizzi la procedura di autenticazione é la stessa. Vediamo come procedere.


https://play.google.com/store/apps/details?id=com.azure.authenticator&pli=1
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

1) Dopo aver scaricato l'app, € necessario aggiungere 'account istituzionale. Per farlo cliccate su
Aggiungi account

Authenticator +

E possibile aggiungere il primo
account

Per altre informazioni, vedere la
sezione della Guida nel menu.

Aggiungi account

E gia disponibile un backup?
Accedere all'account di ripristino.

Inizia il ripristino

A £ B8 00 =

Authentica... Password Pagamenti Indirizzi D verificati

E possibile aggiungere anche pit di un account sullo stesso dispositivo e nella stessa app, molto
comodo per coppie conviventi.

2) Cliccate su Account aziendale o dell’istituto di istruzione

< Aggiungi account

Tipo di account da aggiungere

=. Account personale @

I Account aziendale o dell'istituto di
istruzione

Q Altro account (Google, Facebook e @
cosi via)




Vi troverete davanti le due seguenti opzioni

Aggiungi account aziendale o
dell'istituto di istruzione

CASO 1 m@E Eseguila scansione di un codice a
B matrice

CASO 2 E] Accesso

ANNULLA

CASO 1 - SCANSIONE DEL CODICE MATRICE — METODO CONSIGLIATO

ATTENZIONE: Questo metodo € applicabile se avete scaricato Authenticator sul cellulare mentre
vi si richiedeva la sua installazione sul pc come nell'immagine sotto.

3.1a) Cliccate su Avanti

VISUALIZZAZIONE
DAL PC

Universita
di Genova

1234567 @studenti.unige.it

Proteggi il tuo account

Per un accesso piu rapido e sicuro, I'organizzazione
richiede di usare Microsoft Authenticator.

Ignora per ora

= =




3.1b) Cliccate su Avanti

VISUALIZZAZIONE
DAL PC

ry Universita
di Genova

1234567 @studenti.unige.it

Installa Microsoft Authenticator

Installare I'app nel dispositivo mobile, quindi tornare
qui per continuare.

B GETITON £ Download on the

Google Play i App Store

=

3.1¢) Cliccate su Avanti

VISUALIZZAZIONE
DAL PC

5 Universita
di Genova

«— 1234567 @studenti.unige.it

Configura l'account nell'app

Se richiesto, consentire le notifiche. Aggiungere
quindi un account e selezionare Account aziendale o

dell'istituto di istruzione.

-




3.1d) Scansionate il codice QR presente sul vostro pc con il cellulare, secondo quanto selezionato
al punto 2 (CASO 1 - Esegui la scansione di un codice a matrice), dopodiché cliccate su Avanti.
ATTENZIONE: Il codice e univoco, quindi non puo essere utilizzato quello presente in questa
immagine e non puo essere utilizzato lo stesso codice per due account differenti.

VISUALIZZAZIONE
DAL PC

Universita
di Genova

«— 1234567 @studenti.unige.it

Esegui la scansione del codice a
matrice

Usare I'app Microsoft Authenticator per eseguire la
scansione del codice a matrice. In questo modo I'app
viene connessa all'account.

Tornare quindi indietro e selezionare Avanti.

Can't scan the QR code?

=) N

3.1e) Il sistema chiedera una prova della vostra identita. Apparira sullo schermo un numero come
indicato nellimmagine sotto, che andra inserito nell'apposito campo sul vostro cellulare.

VISUALIZZAZIONE
DAL PC

ry Universita
di Genova

«— 1234567 @studenti.unige.it

Prova

88

Immettere il numero visualizzato nell'app per
approvare la richiesta di accesso.




3.1f) Se la prova é andata a buon fine, il sistema segnalera che la procedura si € conclusa, e
'account apparira sul cellulare come account inserito.

VISUALIZZAZIONE VISUALIZZAZIONE
DAL PC DAL CELLULARE

Authenticator + Q

ry Universita
di Genova unige. it

1234567 @studenti.unige.it RS @ e Dty =

@ Authenticator Added

s Yy

E ora possibile usare Microsoft Authenticator per
approvare gli accessi, ottenere codici monouso e
altro ancora.

Questo € ora il metodo di accesso predefinito.

=) I

ID verificati

CASO 2 - ACCESSO

ATTENZIONE: Questo metodo e applicabile se state accedendo direttamente ad Authenticator
senza avere il pc davanti (ad esempio se utilizzate solo il cellulare per vedere le registrazioni).

3.2a) Cliccate su Accesso ed effettuate ['accesso usando le vostre credenziali che sono composte
dalla e-mail istituzionale (e.g. 1234567@studenti.unige.it) e la password scelta in fase del
download di Office365.

ATTENZIONE: non sono le credenziali UniGePass, sono quelle che vi sono arrivate via e-mail:

. Uni it3
Microsoft alversita

. di Genova

Accedi — 1234567 @studenti.unige.it

1234567 @studenti.unige.it Immettere la password

Problemi di accesso all'account? Password

Ho dimenticato la password

Indi- Usa un'app
=

Q\ Opzioni di accesso



3.2b) A questo punto vi verra chiesto di verificare la vostra identita. Il metodo sicuramente piu
comodo é I'SMS, sul numero che avete registrato al momento dell’attivazione di Teams:

Universita
di Genova

1234567 @studenti.unige.it

Verificare l'identita

L'organizzazione richiede ulteriori metodi di
accesso per accedere alla risorsa.

D Invia un SMS al numero +XX
XXXXXXXX02

¢ Effettua una chiamata al numero
% +XX XXXXXXXX02

| metodi di verifica sono aggiornati? Controlla
allindirizzo https://aka.ms/mfasetup

Annulla

3.2¢) Arrivera un SMS che potete leggere nella parte alta della schermata, una notifica a comparsa
come nell'immagine sotto. Il codice ricevuto nell'SMS andra inserito nel campo compilabile.

ATTENZIONE: Il codice é univoco, quindi non puo essere utilizzato quello presente in questa
immagine e non puo essere utilizzato lo stesso codice per due account differenti o per accessi

diversi.
=

o Microsoft Usare il codice 914721 per l'a..

& UG OVd

1234567 @studenti.unige.it
Immettere il codice

[ E stato inviato un SMS al telefono con
numero +XX XXXXXXXX02. Immettere il
codice per accedere.

914721

Se si verificano problemi, accedere in modo diverso

=) KN



3.2d) Se la prova é andata a buon fine, il sistema segnalera che la procedura si € conclusa, e
'account apparira sul cellulare come account inserito.

Authenticator

unige. it
1234567 @studenti.unige.it

E=

ID verificati

A QUESTO PUNTO

4) Per entrambe le casistiche, 'account verra visualizzato nella schermata di Authenticator.
Cliccandoci sopra sara possibile autenticarsi in maniera differente. Vediamo come:

Authenticator + Q

é unige.it

1234567 @studenti.unige.it

ID verificati




5) Per poter accedere di volta in volta utilizzando Microsoft Authenticator si potra utilizzare
'autenticazione attraverso codice per password monouso, da inserire nella schermata quando
richiesto. Si tratta di un codice a tempo con un timer impostato a lato (riquadro rosso).
ATTENZIONE: Il codice € univoco, quindi non puo essere utilizzato lo stesso codice per due
account differenti o per accessi diversi.

é_

@ unige. it

1234567 @studenti.unige.it

Notifiche delle informazioni di
accesso
Approva una richiesta di accesso sul
telefono.

Codice per password monouso

Crea una passkey

Configurare le richieste di informazioni
di accesso senza password

Cambia password

Aggiorna I'informazione di sicurezza
Verifica le attivita recenti

Reimposta le notifiche dei dispositivi

6) In alternativa, Teams invia un codice ad Authenticator, come nella prova al punto 3.1e. La
notifica a comparsa apparira nella parte alta della schermata come avviene per gli SMS e il codice
presente sullo schermo andra inserito nell'apposito campo compilabile.

ATTENZIONE: questa procedura andra effettuata tutte le volte che si aggiunge un nuovo
dispositivo per accedere a Teams, ad esempio se dal PC si decide di scaricare la piattaforma
anche su un tablet o un cellulare.

ATTENZIONE: Il codice € univoco, quindi non puo essere utilizzato lo stesso codice per due
account differenti o per accessi diversi.

Non c’é altro da sapere!

Link di riepilogo:

Per Android: https://play.google.com/store/apps/details?id=com.azure.authenticator&pli=1
Per Apple: https://apps.apple.com/us/app/microsoft-authenticator/id983156458
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